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Ob Olund Gas, Chemie, Pharma, Berg-
bau oder Lebensmittelindustrie — der
Aufbau eines Industrial Internet of Things
(IloT) setzt in Verbindung mit Algorithmen
und kunstlicher Intelligenz ein enormes
Optimierungspotential frei — auch und
insbesondere fur bestehende Anlagen.
Neue Geschaftsmodelle verwandeln
CAPEXin OPEX und senken das
finanzielle Risiko. Dafur muss aber

die Informationskette aus einzelnen
lloT-Bausteinen nicht nur stringent,

s sondern auch sicher, skalierbar und
idealerweise im laufenden Betrieb
nachrustbar sein — von der Sensorik

uber die Kommunikationsinfrastruktur
bis hin zur Cloud-Analyse und den User-
Apps. Auch organisatorisch gibt es viele
Erfolgsfaktoren zu beachten.
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EINLEITUNG

as Industrial Internet of Things (lloT) ist das wohl
machtigste Werkzeug innerhalb der Industrie
4.0-Bewegung. Als Weiterentwicklung der
bisherigen M2M-Kommunikation (Maschine-
zu-Maschine) bilden die einzelnen Bausteine (loT
Building Blocks) ein industrielles Internet, das sich
sehr flexibel anwenden, einfach skalieren und durch
optionale Verschlusselung sichern’ lasst. BARTEC
eroffnet das damit verbundene Nutzenpotential in den
Ex-Bereichen der Prozessindustrie. Die Basis hierfur
bilden jahrzehntelange Erfahrung und ein ganzheitlicher
Losungsansatz einschlie3lich Ex-zertifizierter Sensoren,
Gateways und weiterer loT Building Blocks, die sich auch
zur Nachrustung bestehender Anlagen eignen. Damit
lassen sich wichtige Informationen gewinnen, die es
bislang nicht gibt, oder die sich nur mit exorbitantem
Aufwand erheben lassen, um Produktionsprozesse auch
nachtraglich wirtschaftlich transparent zu machen
und daraus in Kombination mit mafigeschneiderten
Algorithmen, Cloud Computing und kunstlicher Intelligenz
wettbewerbsrelevante Korrelationen aufzudecken?. Das
vertiefte bzw. verbreiterte Prozessverstandnis lasst sich
wiederum dazu nutzen, die Gesamtanlageneffektivitat
(Overall Equipment Effectiveness, OEE) zu erhdhen, die
Sicherheit weiter zu steigern oder noch marktgerechter zu
produzieren. Hierfur ermoglicht das IloT aber auch vollig
neue Geschafts- und Dienstleistungsmodelle, mit denen
Produzenten und Zulieferer ihr finanzielles Risiko sowie
die Fixkosten reduzieren konnen.

' Vgl.Kapitel 4
2 Vgl. Kapitel 5.6
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Transformation: Wie das lloT den
Automatisierungsmarkt verandert

Als ,disruptive®Technologie ist das lloT auf bestem Wege, bisherige Geschaftsmodelle
in Frage zu stellen und den Automatisierungsmarkt zu verandern. Bereits heute sind
Uber sieben Milliarden loT-Gerate aktiv. Bis zum Jahr 2025 wird dieser Wert auf 22
Milliarden ansteigen®, wobei die Anzahl der Gerate fur das Industrial IoT im Verhaltnis
zum Consumer-Markt um ein Vielfaches hoher liegt®. Marktanalyst Bain & Company
rechnet fUr das Jahr mit einer Verdoppelung des Gesamtumsatzes mit Geraten
(Things), Netzwerktechnik und Gateways, Cloud und Analytics sowie Apps und Ser-
vices® gegenlber 2017 auf 520 Milliarden US-Dollar®, die Experten von loT Analytics
gehen sogar von 37 Prozent Wachstum auf 1,6 Billionen US-Dollar aus’.

Global loT Market Forecast
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(QUELLE: 10T ANALYTICS).

The Internet of Things is not a single market

apps and services

cloud and analytics CONSUMER

network, directory

NETWORK AND GATEWAY
and gateway

ENTERPRISE
things AUTONOMOUS AND INDUSTRIAL

Kein einzelner Markt: Der loT-
Markt besteht aus mehreren sich i ) i
Uberlappenden Eco-Systemen. consumer enterprise and industrial

(QUELLE: BAIN & COMPANY)

3 State of the loT 2018: Number of loT devices now at 7B — Market accelerating. loT Analytics 2018
“ The Industrial Internet of Things, PwC 2016

5 https:/www.bain.com/insights/defining-the-battlegrounds-of-the-internet-of-things/

5 https:/www.bain.com/insights/unlocking-opportunities-in-the-internet-of-things/

7 https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
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Neue Geschafts- und Service-Modelle

Neben den etablierten Cloud- und Service-Anbietern partizipieren auch Hard-
ware-Hersteller an den neuen Umsatzpotentialen. Indem sie ihre Produkte um Remo-
te-Support und weitere softwarebasierte Mehrwertdienste ergédnzen (Software ,as

a Service®, SaaS), transformieren sie sich schrittweise zum Plattformanbieter (PaaS),
die ihren Kunden beispielsweise Device-Management, Predictive Maintenance oder
loT-Analysen anbieten. Auch ganzheitliche Losungsanbieter wie BARTEC nehmen
dadurch eine neue Rolle ein: Sie werden fur Ihre Kunden zum Mittler und Moderator
zwischen den Unternehmensbereichen Automatisierung, IT und Management. Gleich-
zeitig fungiert BARTEC mit einem erweiterten Eco-System als lloT-Enabler fur den
Ex-Bereich, der eine schrittweise Umsetzung mit bestmdoglichen Ergebnissen und
schnellem ROl ermoglicht.

Building platforms product-based offerings to service-based offerings by building platforms.

platform as-a-service

product + value-add service

product + remote support m{%lgl I

stand-alone product

CUSTOMER ENGAGEMENT

REVENUE EXPANSION

W

g

10T SERVICES ROADMAP

Neue Geschaftsmodelle: Steigerung von Umsatz und Kundenbindung durch Aufbau von loT-Services
und Plattformen. @ueLLe: pwo)
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Die wichtigsten lloT-Services fur die Prozessindustrie:

Mit ihren neuen Services helfen lloT-Anbieter der Prozessindustrie, vielfaltigen
Herausforderungen zu begegnen. Hier die wichtigsten Geschaftsmodelle:

10

1. Prozessoptimierung

Prozesse, Anlagen, Maschinen und
Logistik werden durch das IloT transpa-
rent. Durch Analyse der gesammelten
Daten lassen sich die physische
Sicherheit, die Datensicherheit und die
Effizienz verbessern, insbesondere im
Hinblick auf Zeit, Energieverbrauch und
Materialeinsatz.

2. Predictive Maintenance

Durch Zustandsuberwachung (Con-
dition Monitoring) von Anlagen und
Maschinen und anschlieBenden Ana-
lysen mit kiinstlicher Intelligenz lassen
sich drohende Ausfalle rechtzeitig
erkennen. Die Wartung kann so vor-
ausschauend erfolgen, statt wie bisher
vorbeugend in festen Intervallen. Das
steigert die Einsatzdauer und senkt die
Kosten.

3. Remote Diagnostics & Support

Durch internetbasierte Fernwartung
losen Experten auftretende Probleme
schnell und kompetent aus der Entfer-
nung, entweder durch direkten Zugriff
Uber eine sichere Verbindung, oder
unterstitzend fur das Personal vor Ort.
Unter Verwendung von Datenbrillen
oder Tablets lassen sich so kritische
Situationen besser beurteilen (z.B.
Temperatur, Feuchtigkeit, Maschinen-,
Anlagen-, und Prozesszustande).

4. Asset Tracking

In Verbindung mit Ortungsdiensten
lassen sich Fahrzeuge lokalisieren

und der Transport von Materialien,
Produkten und Equipment Uberwachen
und rickverfolgen. So lassen sich
Fehler oder Schaden nachvollziehen,
die Arbeitssicherheit oder die Logistik
verbessern, bis hin zur Optimierung von
Shutdown-Prozeduren.

5. Automatic Fulfillment

Analog zum “Amazon Dash Button”
lassen sich auch im professionellen
Umfeld Lagerbestande (Material,
Ersatzteile, etc.) durch Identifikation
und Lokalisation Uberwachen und auto-
matisch nachbestellen.

6. Compliance Monitoring

Last but not least kann das lloT auch zur
Einhaltung von Vorschriften und Richt-
linien genutzt werden. Dies betrifft zum
einen gesetzliche Bestimmungen von
Umwelt- und Arbeitsschutz, aber auch
spezifische Sicherheitsbestimmungen
wie etwa die Zutrittstiberwachung von
Ex-Bereichen.



predict
maintenance
based on process
data

see if similar
behavior happened
before

monitor
process behavior
real time

solve 80% of your
day-to-day
production
questions

optimize
energy
efficiency
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reduce costs,
while improving
product quality

predict
heat exchanger
fouling

find root causes
through pattern
recognition

send early
warnings to the
contol room

determine

best operating
zones based

on process data

Beispiele flr Prozessoptimierung durch loT-Datenanalyse. (QUELLE: TRENDMINER)

Neue Finanzierungsmodelle

Fur die Produzenten der Prozessindustrie besteht ein weiterer Vorteil der
lloT-Entwicklung darin, durch Nutzung der neuen Service-Modelle CAPEX in OPEX
umzuwandeln und gleichzeitig das finanzielle Risiko zu minimieren. Weil die Produk-
tionsleistung von Maschinen und Anlagen transparent wird, kann der Hersteller oder
Betreiber sie nutzungsbasiert abrechnen, zum Beispiel fur Motoren oder Pumpen
nach Minuten. Dieses Pay-per-Use-Modell stellt eine neue Alternative zu den klas-
sischen Finanzierungsmodellen dar. Die Betreiber haben

so vergleichsweise geringe oder gar keine Investitionen Das lloT verléingert die
zu tragen. Das finanzielle Risiko minimiert sich entspre-

chend. In Zukunft ist sogar denkbar, dass die Anbieter WertSChapfu ngSkette
Hard- und Software sogar kostenfrei zur Verfigung stellen,  yon der Hardware hin

daflr aber an den daraus resultierenden Einsparungen 2u Mehrwertleistungen
beteiligt werden. lloT-Projekte konnten so fur Anbieter und gen.

Betreiber zu einer Win-Win-Situation werden, bei der alle Fur den Betreiber wird
Parteien ein bestmaogliches Ergebnis erzielen. CAPEX zu OPEX.

11
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Nutzenpotentiale:
Wie profitiert die Prozessindustrie davon?

Laut einer Studie der ARC Advisory Group kosten ungeplante Stillstandzeiten die
Prozessindustrie weltweit jahrlich 20 Milliarden US-Dollar®. Die Ursache hierfur liegt
zu 80% in prozessbedingten Betriebsstorungen. Um diese aufzudecken, mangelte

es bislang an effizienten Technologien. Das IloT stellt nun die Mittel bereit, um auch
nachtraglich Einblick in die bestehenden Ablaufe zu erhalten. Mithilfe modularer lloT
Building Blocks lassen sich neue und bestehende Anlagen mit vertretbarem Invest
transparent machen, um die Gesamtanlageneffektivitat (OEE, Overall Equipment
Effectiveness) zu steigern und verborgene Kapazitatsreserven in allen drei OEE-Diszi-
plinen VerfUgbarkeit, Leistung und Qualitat freizusetzen®.

Ubersicht: Nutzenpotentiale fiir die Prozessindustrie

Nutzenpotential

Erklarung / Beispiele

Anlagenverflugbarkeit
steigern

z.B.durch Zustandsiberwachung (Condition Monitoring) und Analysen zur
vorausschauenden Wartung (Predictive Maintenance)

Leistungsgrad steigern

Kontinuierliche Prozessverbesserungen durch Datenerfassung, Analysen und daraus
resultierenden Optimierungen

Qualitatsgrad steigern

Konstante / reproduzierbare Produktqualitat, z.B. durch Monitoring qualitatskritischer
Daten und frihzeitige Benachrichtigung

Produktivitat steigern

Optimale Auslastung der Produktionsanlagen und der Logistik (Supply- und
Demand-Chain)

Flexibilitat steigern

Neue Planungs- und Steuerungsmaoglichkeiten fur die Produktion durch die Verbindung
von Prozess-, ERP- und Umweltdaten bis hin zur Produktion in Losgrofie 1 (Modular Type
Package, ,one of production®)

Prozessverstandnis
verbessern

Besseres Verstehen der Anlagendynamik sowie der Material und Produktqualitat, z.B.
Prognose der Roholgute

Marktabhangige
Produktionsplanung

Planung in Abhangigkeit von der Marktentwicklung, z.B. zur Bestimmung der
Fordermenge von Ol und Gas in Abhangigkeit von Produktgiite und Marktpreis

Lernbarkeit der
Maschine verbessern

Selbstlernende Systeme und Kl zur kontinuierlichen Verbesserung

Investmenteinsatz
optimieren

Investitionsausgaben (CAPEX) mithilfe von Service-Providern in Betriebskosten (OPEX)
wandeln

Anlagen- und
Personensicherheit
erhohen

z.B. durch Uberwachung und Alarmierung bei Abweichungen von Normwerten

Know-how-Transfer

Fachkraftemangel ausgleichen, z.B. durch fundierte Remote-Assistenz, Assistenz-
Systeme, Befahigung zur Fehlersuche; Uberfihrung des Mitarbeiter-Know-hows in
digitale Prozesse

Effizienter Einstieg in
die Digitalisierung

Schneller Einstieg Uber Pilotprojekt mit ROI < 1 Jahr, Grundlage flr weitere iterative
Digitalisierungsschritte

8 https:/www.industry-of-things.de/schluss-mit-stillstandszeiten-a-650427/
9 https:/www.business-wissen.de/artikel/oee-auf-der-suche-nach-den-verborgenen-kapazitaetsreserven/
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Neue Herangehensweise an das Thema Digitalisierung

Dank seiner hohen Flexibilitat und Skalierbarkeit gestattet das lloT eine neue, agile
Herangehensweise zur Digitalisierung in Ex-Bereichen. Denn mit den einfach im
laufenden Betrieb nachrustbaren, ATEX-konformen Modulen einschlie3lich Sen-
soren, Netzwerktechnik, Gateways und Edge Computing lassen sich auch in relativ
komplexen und unveranderlichen Anlagen mit einfachen

Mitteln zusatzliche Daten erheben und auswerten. Erste Die Digita[isieru ng
Plilotprojekte. werdgn sinnvolllervveise so.definiert,.dass . ist eine Reise, das
sich der ROIl'in weniger als einem Jahr einstellt. Die dabei i

gesammelte Erfahrung dient als Grundlage firr weitere lloT ihr Fahrzeug.

Projekte. Kleine iterative Schritte treten so an die Stelle

der ,ganz grof3en Digitalisierungslosung®, die finanziell, organisatorisch sowie wirt-
schaftlich unrealistisch ist. Statt also jahrelang darauf hinzuarbeiten, ist es sinnvoller,
zunachst mithilfe eines Service-Providers fur eine ausgewahlte Aufgabe Transparenz
herzustellen und danach weitere Opportunitaten zu entwickeln, zum Beispiel fur ein
grofBBeres Retrofit oder weitere kleinere Teilaufgaben. Auf diese Weise wachst das Digi-
talisierungs-Know-how laufend, wahrend der zeitliche Aufwand und die ROI-Dauer
der néachsten Projekte sinken (vgl. Checkliste im Anhang).
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Bisherige Herausforderungen
und ihre Uberwindung

Warum lie3en sich diese attraktiven Potentiale nicht schon friher ausschopfen? Das
liegt im Wesentlichen am Fehlen der dafir notwendigen Technologiebausteine ein-
schlief3lich Rechen- und Speicherkapazitaten, Software und effizienter Moglichkeiten
zur drahtlosen und kabelgebundenen Datentbertragung' sowie leistungsfahiger
und zugleich energieeffizienter, mobiler Hardware mit hoher Batteriedichte fur einen
langen kabellosen Betrieb'". Entsprechend fokussierte die Automati-

T . sierung primar die Ziele Prozesskontrolle und Sicherheit. Weil dafur
Das Problem: Die installierte nicht relevante Anlagenteile nicht verkabelt sind oder keine externe

Sensorik ist nicht ||0T'féhig, Datenilbertragung unterstitzen, lassen sich die Daten der Regel-
Daten konnen den Regelkreis kreise nicht weiterkommunizieren, analysieren und verknipfen. Der

ich GrofB3teil der aktuell verwendeten Sensorik ist folglich nicht lloT-fahig
nicht verlassen. Steuerungen und kommt somit nicht fur die Optimierung von Prozessen und

durfen nicht verandert Arbeitssicherheitin Frage. Nachtragliche Anderungen, zum Beispiel
werden. Im Ex-Bereich ist die Verkabelung, s.ind entweder sehr kost.eninten.siv o.d'er gar nicht
o erst erlaubt, etwa im Fall prozess- oder sicherheitskritischer Steue-
nur zertifizierte Hardware rungen oder zertifizierter pharmazeutischer Anlagen. Zudem lassen
ZUléSSig. sich in Regelkreisen erhobene Daten nicht weiterkommunizieren,
auswerten oder mit anderen Daten verknUpfen. Last but not least ist
in Ex-Bereichen nur zertifizierte Hardware zugelassen. Ist fur ihren
Betrieb ein Feuerschein notig, darf sie zudem nicht im laufenden Betrieb installiert
werden, sondern erst wahrend des nachsten Anlagen-Shutdowns, was wertvolle Zeit
kostet. Ein weiteres elementar wichtiges Thema ist die IT-Sicherheit, die naturlich
auch bei drahtlosen Losungen erfillt sein muss'.

USA/NORTH AMERICA EUROPE RUSSIA/CIS CHINA
Standards: NEC Standards: EN Standards Standards: IEC/EN, Local
Certificates: UL, FM, CSA Certificates: PTB, TUV... Certificates: Custom Union Certificates: Local (Basis ATEX,

Russia, Belarus, Kazakhstan IECEX)

B ATex

IECEx

B nec
[ IECEx/ATEX/ Local

] 1ECEX/NEC/Local

I csa

BRAZIL/SOUTH AMERICA AFRICA MIDDLE EAST/INDIA
Standards: IEC, NEC, Local Standards: EN, IEC, NEC Standards: EN, IEC Standards: IEC
Certificates: INMETRO (Basis Certificates: mixed Certificates: ATEX, IECEx, PESO Certificates: IECEx

IECEx, UL...

)
FEwE EBEO©O

06
H

TECEx |§
H
Anwendung und Akzeptanz internationaler Ex-Zulassungen. (uUELLE: BARTEC)

10 Vgl. Kapitel 5.2
" Vgl. Kapitel 5.1
2 Vgl. Kapitel 4



Industrial Internet of Things flir Ex-Bereiche

Neue Architekturmodelle:
Freiheit, Flexibilitat und Sicherheit

Dank der neuen Moglichkeit zur energieeffizienten Sammlung und sicheren Verarbei-
tung von Daten stellt das lloT eine ideale Erganzung zur klassischen Automatisierung
dar. Drei Architekturansatze bieten der Prozessindustrie eine hohe Freiheit und Flexi-
bilitat fur die Umsetzung:

1. Neuaufbau der Automation mit bereits integrierter lloT-Funktionalitat
(Greenfield)

2. Erganzend:bestehende Automation und nachgerustetes lloT. PLC-Systeme und ' .
lloT speisen eine gemeinsame Datenbasis'® (Brownfield) Im Brownfield arbeitet das
lloT erganzend oder parallel
zur Produktions- und
Unternehmens-IT.

(QUELLE: BARTEC)

3. Parallel: lloT arbeitet als unabhangiges System mit separater Datensammlung
und -verarbeitung (Brownfield)

= Storage * -

lloT Cloud .

= Processing

Algorithm development

Aggregation Integration in existing system

at customer / operator
= Logic
= Presentation

= Management = Independent from process control / system approach

Traditional Pathway wired | wireless lloT Application Pathway

Hand made controlllng Using Enterprlse Mobility
B

~ Fully connected plant

SCADA / HMI

Total automation e

solutions

!ii’

Still reality

Mid term & Future

2 Y |
Reality & short term

Communication flow

High precision sensors / real time

bi — directional

(%]

K-Well

Electrical
Monitoring

Communication flow t

Simple sensors / information if changes & timestamp

(7

Vibration Valve Position

Tank Safety
Tmps Valve Monitor f

one way**

o)

Simple

Sensors

Monitor
P @6 3 me @

AUT solution lloT solution

Sensor Corded / 4...20man Corded/ Wireless / battery powered
Precision capacity of a machine high Relatively low”

Connectivity / Protocol uarr . (@5 2.0 LoRa “.‘i o
Gateway Corded Corded / Battery powered

Data Flow bi-directional one way / just read™

Cloud / ERP direct realtime / nearly realtime 5 min / threshold™"

Sales Modell Traditional (product) SaaS / Leasing / Pay per use

compared to corded in process industry
“ bi-directional only for updates / security patches over the air / depens on the lloT solution
“ only if changes / timestamp

s Datendioden isolieren das IloT von der Automation, vgl. Namur Open Architecture (NOA)

15
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Analogie Kfz: Modernes Automobil
mit zahlreichen Sensoren
(Greenfield) und im Vergleich

die Nachrustlosung fur altere
Fahrzeuge (Brownfield): Einfache
Nachrustbarkeit eines drahtlosen
Reifendrucksystems.

(QUELLE: BARTEC)

lloT-Retrofit ohne Shutdown

Zu den revolutionaren Eigenschaften des lloT zahlt somit auch, dass es seine Nutzen-
potentiale auch losgeldst von der Automatisierung entfalten und sich ohne Shutdown
aufbauen lasst. Dazu eine Analogie aus dem Kfz-Bereich: Hier lassen sich altere
Automobile unabhangig vom Umfang ihrer bestehenden Sensorik mit einem Rei-
fenkontrollsystem nachrusten. Dazu werden einfach Sensoren auf die Reifenventile
aufgeschraubt, die den Reifendruck messen und diese Daten an eine einfache Kont-
rolleinheit Ubertragen. Dort werden die Informationen aufbereitet und visualisiert.

real time monitoring

BROWNFIELD

beeper

wireless transmission

2 min DIY installation

VEHICLE SENSORS = 100 SENSORS TODAY

lane departure system | front object CCD camera | front airbag sensors | ASCD | nightime pedestrian warning |
drowsiness sensors | front object laser radar | nightime pedestrian IR sensor | active park assist | tire pressure
sensor | rear object monitor CCD camera | rear camera | side curtain sensor | blind spot detection | cross traffic
alert | cental computer | rear object laser radar | wheel speed sensor | tire pressure sensor | collision sensor | side
airbag SRS | adaptive cruise control | steering angle sensor | automatic brake activator | etc.

GREENFIELD

Datenfunktionen nachristen, aber sicher!

Ahnlich lassen sich auch Anlagen der Prozessindustrie mit kabellosen, Ex-zertifizier-
ten Sensoren nachristen, um neue lloT-Funktionen nutzen zu konnen. Um die hierfur
bendtigte systemische Offenheit zu erreichen, ohne die elementaren Anforderungen
hinsichtlich Verfugbarkeit, Funktion und Sicherheit zu gefahrden, wurde die so
genannte NAMUR Open Architecture (NOA)'* entwickelt. Hierin ist unter anderem
beschrieben, wie die Daten intelligenter Sensoren und Aktoren von der Feldebene bis
in die Cloud ausgelesen und ausgewertet werden sollen. Dabei stellen sogenannte
,Datendioden®als trennende Instanzen zwischen Automatisierung und IloT sicher,
dass diese ausschliefdlich ,von Innen nach Au3en“flief3en und die Automatisierungs-
systeme in keiner Weise beeinflusst werden.

14 https:/www.namur.net/de/fokusthemen/namur-open-architecture.html
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Companies moving from product-based offerings to service-based
offerings by building platforms.

CENTRAL M+0
’ historian ‘ central HMI ‘
further 4.0 <
SEEeEE production advanced schedulin
network simulation analytics g
> verification
of request n
PLANT SPECIFIC M+0
CORE PROCESS CONTOL

< OPC UA

engineering =
advanced process alarm |
control manegement o]
ighly reliable
4.0 device l dispatching ‘ IRIKY D ITinfrastructure
management | deterministic
_I control system
DCS/PLS  ——
A A
Q) app platform
...... — T

low-cost ibrati LT - control
Hll  multi sensor vibration 4713 :

—— open interfaces
PRODUCTION PLANT 4-20mA/ remote 10/ fieldbus / wireless / ethernet in the field

proprietary
interfaces

Industrie 4.0-Enabler: Die standardbasierte, adaptive NAMUR Open Architecture (NOA) ist einfach zu
integrieren. Datendioden (Data Direction Control) trennen den Bereich Monitoring und Optimierung
von den Kernanwendungen. (QUELLE: PROFIBUS NUTZERORGANISATION EV.)

Datendioden trennen
das lloT von der
Automation und sichern
den ungestorten
Betrieb.
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Allgemeiner Losungsansatz
zur lloT-Nachristung

Wie also sieht ein belastbarer Losungsansatz fur die lloT-Nachristung aus? Er muss
sich stringent Uber alle Ebenen erstrecken — von der Datensammlung (Sensorik) Uber
die Vorverarbeitung (Edge Computing) und Weiterleitung (Gateway) bis hin zur Analyse
(Cloud) und die Integration in Business Apps. Gleichzeitig muss das lloT-Retrofit aber
auch moglichst einfach skalierbar, wirtschaftlich und zukunftssicher sein — sei es als
erganzende Datenquelle zur bestehenden Automatisierung oder als vollig separates

Losungsebenen

zur modularen
lloT-Nachrustung
bestehender Anlagen.
(QUELLE: BARTEC)

= ggg: 45"24- 56
us N |
. e T |

LoRa NB-loT

&

11> 4

battery/powerline Global cloud Data intelligence
Wireless vs. battery " depends on use cases 8
Data concentration Gateway depends
Sensors depends ’ on use cases Local cloud End user,
on use cases _;. Pre-analysis, Consultant
PR 9 laaS Saa$S
& & & & o
EXon demand EXon demand EXon demand
VN VN o o o o VN
MODULAR SYSTEM APPROACH
Cloud
Sensors Local Edge Cloud : User
P &l M

Edge processing

Parallelsystem. Und naturlich missen alle verwendeten Hardware-Komponenten fur
die jeweiligen Ex-Bereiche zertifiziert sein. Daruber hinaus sind aber noch andere Com-
pliance-Vorschriften zu beachten, nicht zuletzt Fragen der IT- und Datensicherheit oder
des Betriebsrates’®.

FOOD & BEVERAGE

G—

BROWNFIELD FOCUS

I v

wired/wireless

BUSINESS PROCESSES

5.1.Sensorik — Beacons, MEMS, Aktuatoren,...

Ein lloT zu installieren bedeutet nicht zwangslaufig den Einsatz von Funktechnik. So gibt
es beispielsweise auch kabelgebundene Drucktransmitter und Temperatursonden fur
den Einsatz in explosionsgefahrdeten Bereichen (klassische Automation) oder Gerate mit

lloT-Nachriistungen mussen
einfach, skalierbar, wirtschaftlich
und zukunftssicher sein,
gleichzeitig aber auch Ex-sicher,
datensicher und riickwirkungsfrei.

direkter Device-to-Cloud-Kommunikation (D2C). Allerdings erweitern
einfache, drahtlose Sensoren das Spektrum der Retrofit-Losungen
enorm. Die meisten von ihnen lassen sich im laufenden Betrieb mon-
tieren, also ohne aufwendige Shutdown-Prozedur. Drahtlose Sensor-
[0sungen wie Beacons'®, die in einem definierten Intervall Daten an ein
Gateway senden, oder energieeffiziente MEMS-Sensoren', die mehrere

Werte gleichzeitig messen und Ubermitteln, konnen unter Verwendung
des Advertise-Modus in der Funkspezifikation Bluetooth Low Energy
(Bluetooth LE) jahrelang ohne Batterietausch arbeiten'®. Das verringert die Investitions-
und Wartungskosten im Vergleich zur Verkabelung drastisch. Beispiele hierfur sind die fur
in Zone 1 zertifizierten Sensorlésungen von BARTEC zur Uberwachung von Temperatur,
Luft und Ventilstellung. Das fur die Datensammlung und -weiterleitung bendétigte Gateway
ist fur Zone 1 und 2 erhaltlich und kann so je nach Ex-Anforderung ausgewahlt werden.

® Vgl. Kapitel 6

' Vgl. BARTEC Whitepaper ,Kleiner Sender, gro3es Potential — Einsatz von Beacons in Ex-Bereichen” https://www.bartec.de/de/loesungen/
assets/white_paper_beacons_de.pdf

7 Mikro-elektro-mechanisches System. MEMS-Sensoren konzentrieren auf kleinstem Raum mehrere Messfunktionen und arbeiten u.a.in
Fahrzeugen, Fitness-Trackern, Smartphones und Virtual-Reality-Brillen. In Kombination mit einer drahtlosen und energieeffizienten Daten-
Ubertragung eignen sie sich auch fir das Industrielle Internet der Dinge.

'® Vgl. https://de.wikipedia.org/wiki/Bluetooth_Low_Energy
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BROWNFIELD FOCUS
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Leistung und Energieverbrauch Beispiel modularer ll0T-

Nachrustung bestehender
Sensoren zur 3D- und Infrarot-Bilderkennung, die als selbstlernendes System mithilfe ﬁgéaé‘;?e@gysigi?@?s'gZzgr?:J
von Kl durch den Vergleich mit Referenzbildern Hotspots erkennen, sind entsprechend  oder Zone 2 sowie Anbindung an
komplexer, werden aber ebenfalls von Spezialisten wie BARTEC fur den Einsatz gitﬁjﬁgwm'
in Ex-Bereichen adaptiert. Um die Batterielebensdauer zu maximieren, kann die
Rechenarbeit auch an ein verdrahtetes Gateway ausgelagert werden (vgl. 5.4, Edge
Processing). Wichtig flr einen langen, wartungsfreien Betrieb ist eine energieeffiziente
drahtlose Datenubertragung, zum Beispiel per Bluetooth LE (Low Energy) sowie aus-
geklugelte Zyklen von Aufwachen, Messen, Rechnen, Senden und Wiedereinschlafen.
Der Losungsanbieter SAVVY erreicht so auch im Ex-Bereich eine Batterielebensdauer
von bis zu 15 Jahren™. Ein weiterer Erfolgsfaktor: die einfache, Ex-vertragliche
Montage am zu Uberwachenden Objekt im laufenden Betrieb durch Anschrauben,
Nieten, Kleben oder Klemmen.

Kabelgebundene Sensoren
fUr Ex-Bereiche: PT100
Widerstandsthermometer
von BARTEC.

(QUELLE: BARTEC)

Drahtlose Sensoren
lassen sich einfach
im laufenden Betrieb
nachrusten.

(IMAGES FROM TRISENS.NO)

'® Quelle: SAVVY Telematic Systems SAVVY AG
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Was kann liberwacht werden?

Die Sensorik bildet das kleinste Glied der lloT-Informationskette, mit ihr steht und fallt
das komplette System. Deshalb muss sie genau zur jeweiligen Anwendung passen.
Die klassische Sensorik ist kabelgebunden. Besonders einfach und deutlich kostenef-
fizienter nachzurusten sind wie zuvor beschrieben drahtlose Losungen, weshalb diese
im Folgenden besonders im Fokus stehen.

Ob drahtlos oder drahtgebunden — mithilfe von Sensorik lassen sich verschiedenste
Prozessparameter von Produkten, Anlagen und Lieferketten Uberwachen. Neben
direkten Messungen (Temperatur, Luftdruck, Luftfeuchte, Licht, etc.) lassen sich auch
Informationen ableiten. So konnen etwa einfache Schalter oder optische Sensoren
bestimmte Hebelstellungen erkennen. An ein Tragersystem von Kesselwagen, Behal-
tern oder Rohren geklemmte Dehnungssensoren erlauben Ruckschlusse auf Full-
stand (Gewicht), Temperatur und Druck. Lagesensoren liefern Beschleunigungswerte
zur Vibrationsanalyse, Magnetfeldmessungen geben Aufschluss Uber den Stromfluss.
Hier ein Uberblick Uber verschiedene Messwerte und ihre Anwendung:

Ubersicht: Nutzenpotentiale fiir die Prozessindustrie

Messwert Anwendungsbeispiele

Temperatur Prozessuberwachung, Alarm beim Uber- oder Unterschreiten eines Schwellenwerts
P (Threshold), Uberwachung von Uberlandleitungen

Luftdruck Prozess- und Umgebungstberwachung (Threshold)

Luftfeuchtigkeit Prozess- und Umgebungstberwachung (Threshold)

Licht Automatisches An-/ Abschalten, Energiesparen

Magnetismus

Uberwachung von Schalterstellungen oder Leistungsaufnahme (Riickschliisse auf
Stromfluss)

Beschleunigung
(Neigung)

AnlagenUberwachung durch Vibrationsanalyse. Erkennung von mechanischem Verschleif3
fur Predictive Maintenance

Lage

Stellung von Schaltern und Hebeln

Lokation (GPS)

Asset Tracking, Sicherheitsiberwachung und Zutrittskontrolle fur bestimmte Bereiche
oder Ex-Zone 1/ 2; Personenortung

Batteriestand

Wartungsplanung

Identifikation

Identifikation, Lokalisierung von Produkten, Zutaten und Equipment

Distanz

Geofencing, Uberwachen von Ex-Zonen

Dehnung

Uberwachung von Fillstand (Gewicht), Temperatur (Léngenausdehnung) und Druck von
Tanks, Rohren, Kesselwagen, etc.

3D- und Infrarot-
Bilder

Fehler- / SchadUberwachung und Bewegungsmeldung durch intelligenten Vergleich mit
Referenzbildern (Infrarot: Aufspiren von Hotspots; 3D: Position, Freiraum,
Geschwindigkeit, etc))

Ein/Aus-Schalter

Erfassung von Ventilstellungen (Schalter misst mechanisch Hebel oder Schalter)
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5.2. Kommunikation — Netzwerke und Protokolle

Auch an die Weiterleitung der Daten stellt die Prozessindustrie spezifische Anforde-
rungen. Sie kann klassisch und nahezu echtzeitfahig kabelgebunden erfolgen, zum
Beispiel Uber Feldbus- oder Ethernet-Protokolle oder drahtlos, falls Echtzeitdaten
nicht erforderlich sind. Ihre Starke liegt dafur in der einfachen und wirtschaftlichen
Nachrustung im laufenden Betrieb. Die Funkkommunikation bietet sich auch aufgrund
der teilweise harschen Umgebungsbedingungen an, etwa um bebaute Areale zu durch-
dringen und ohne Verkabelung hohe Anlagenteile zu erreichen und grof3e Distanzen von
bis zu mehreren Kilometern zu Uberwinden. Entsprechend richtet sich die Auswahl der
Funktech-nologie typischerweise nach der Reichweite, der Datenrate (Datenmenge pro
Zeiteinheit) und der Zuverlassigkeit (Redundanz). Dabei fallen die Anforderungen an die
Latenz (50 ms bis einige wenige Sekunden) und Fehlerrate (kleiner 10 bis 5 %) aufgrund
der relativ niedrigen Ablaufgeschwindigkeit eher moderat aus. Fur eine effiziente und
sichere Datenubertragung gibt es inzwischen mehrere Funktechnologien mit unter-
schiedlichen Eigenschaften, darunter standardisierte (z.B. MIOTY) und proprietéare (z.B.
ZigBee).

Low Power Wide Area Networks (LPWAN) Technologien arbeiten entweder im
lizenzkostenfreien Sub-Gigahertz-Bereich (z.B. bei 915 MHz oder 868 MHz) oder im
lizenzkostenbehafteten Mobilfunknetz (3G, LTE bis hin zu 5G). Nach der verwendeten
Technologie lassen sich folgende finf Gruppen unterscheiden?.

1. Mobilfunk / professioneller Mobilfunk (z.B. Tetra/DMR)

2. Low Power WAN Technologien (z.B. MIOTY, LoRaWAN / IEEE 802.11ah,
SIGFOX, NB-loT, etc.)

3. Wireless LAN auf Basis von IEEE 802.11
4. Funkvernetzung auf Basis von IEEE 802.15.1 (Bluetooth, WISA)

5. Funkvernetzung auf Basis von IEEE 802.15.4 (z.B. Zigbee, ISA100.114,
WirelessHART)

gl
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Reichweite und
Datenrate.

(QUELLE: WWW.SCIENCEDIRECT.COM)

20 www.industrialradio.de/Attachments/Funktechnologien_Industrie_4.0_Web.pdf
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Low Power Wide Area Networks (LPWAN) Technologien

FUr typische lloT-Aufgaben wie Telemetrie oder ein Condition Monitoring GUber mittlere
oder grofBere Entfernungen eignen sich insbesondere Low Power Wide Area Networks
(LPWAN). Da sie kleine Datenmengen mit geringem Energieaufwand auch Uber groBere
Entfernungen oder durch dicht bebaute Areale transportieren konnen, schlief3en sie
die Lucke zwischen Mobilfunk (3G, 4G, 5G) und Nahfeldfunk (Bluetooth, WLAN, Zigbee,
etc). Mittels LPWAN lassen sich sowohl nationale als auch internationale sowie geo-
graphische Netze fur regional beschrankte Aufgaben errichten. Zu unterscheiden sind
dabei zellulare LPWANSs, die im lizenzierten Mobilfunk arbeiten, und solche, die den
lizenzfreien Sub-GHz-Bereich verwenden.

Sub-GHz-LPWANSs nutzen Protokolle wie MIOTY, LoRa oder Sigfox und kénnen
wahlweise von einem Telekommunikationsbetreiber (z.B. Sigfox) gebucht oder vom
Unternehmen selbst mit eigenen Basisstationen oder Gateways betrieben werden.
Auf diese Weise lassen sich die Netzwerkdaten ohne Verbindung zu einem Service-
Provider auf die physische Installation beschranken. Allerdings liegt die Datenrate
niedriger als bei zellularen LPWANS, die Protokolle wie LTE Cat M1 (eMTC) oder LTE
Cat NB1 (NB-1oT) nutzen.

Unter wirtschaftlichen Aspekten sind vor allem softwaredefinierte Standardprotokolle
interessant (z.B. MIOTY, aber auch NB-IoT), die mit Standard-Hardware-Komponenten
arbeiten. Im Fall von MIOTY oder LoRa kann beispielsweise ein gewohnlicher Indust-
rie-PC mit Funkempfanger als Basisstation dienen. Als Sender genugt ein Transmitter
mit Sub-Gigahertz-Transciever-Chip. Der ebenfalls softwaredefinierte Standard
NB-loT setzt auf dem Mobilfunkstandard LTE auf und lasst sich ebenfalls per
Software-Upgrade in die vorhandene LTE-Infrastruktur integrieren. Bis 2025 sollen
weltweit funf Milliarden loT-Mobilfunkmodulen loT-Mobilfunkmodulen ausgeliefert
werden, die sich auf 4G, LTE Cat-M oder NB-loT stitzen.?'

—e— Sigfox
—e— LoRa
—o— NB-loT

Scalability

Latency
Performance ‘
Payload ‘ l
Lenght Covertage
QoS " Deployment

A -

Battery life Cost Efficiency

Vergleich von LoRa

und NB-IoT bezuglich
loT-Faktoren.

(QUELLE: WWW.SCIENCEDIRECT.COM)

21 https:/www.counterpointresearch.com/5-billion-iot-cellular-module-will-ship-globally-2019-2025-4g-te-cat-m-nb-iot-hyper-growth/
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Hardware sparen mit Mesh-Netzwerken
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Werden lloT-Netze grofer, dichter und dezentraler, so steigen auch die Infrastruktur-
kosten. Diesem Effekt wirken Mesh-Netzwerke entgegen. Die einzelnen lloT-Gerate
fungieren darin als Satelliten und reichen die Daten untereinander bis zum letztend-
lichen Empfanger (z.B. via Gateway) weiter. Aufgrund des geringeren Hardware-Ein-
satzes bei einer hohen Zahl von Knoten bilden Mesh-Funknetze eine Alternative zur
klassischen sternformigen Architektur von Local oder Wide Area Netzwerken (LAN /
WAN). Zum Aufbau von Netzwerken im Sub-GHz-Bereich und 2,4 GHz-Band eignet sich
insbesondere das softwarebasierte Konnektivitatsprotokoll Wirepas.

Local Wide Area

Local areas and small
installations - Zigbee, Thread,
BLE Mesh, Z-wave

Wide area and sparse
installations with limeted
bandwidth - SigFox, LoRa,

Ingenu, NB-loT

Centralized

Massive loT
Any csale, any density, any

location installations, OTA, open

platform with Wide Area Mesh

loT-Konnektivitat:
Entwicklung vom lokalen
Netzwerk zu beliebig
skalierbaren Wide Area Mesh
(QUELLE: LONMARK.ORG)

De-centralized

Mobilfunknetze fiir weltweite Telemetrie-Anwendungen

Der Vorteil zellularer LPWANSs, zum Beispiel auf Basis von NB-10oT, liegt in der hoheren
Datenrate und der Kommunikation uber grof3e Entfernungen und Landesgrenzen
hinweg. Im Vergleich zu Sub-GHz-LPWANSs ist die Ausgangsleistung weniger stark
limitiert. Der Nachteil liegt in der kostenpflichtigen Nutzung im Rahmen eines entspre-
chenden Mobilfunkvertrags. Weltweite Telemetrie-Anwendungen erfordern zudem eine
internationale Abdeckung. So bietet etwa der Schweizer Service-Provider der SAVVY
Telematik Systems? eine komplette Ende-zu-Ende-Lésung zur weltweiten Uberwa-
chung von Tankcontainern und Kesselwagen an. Fur internationale Netzabdeckung auf
dem Wasser, der Schiene oder im Straf3enverkehr bieten die Schweizer ihren Kunden
eine internationale Alle-Netze-Subscription zum monatlichen Festpreis. Die techni-
sche Grundlage fur die weltweite Konnektivitat bilden SIM-Chips in den Telematikgera-
ten. Zu den fuhrenden Anbietern von loT-Mobilfunkmodulen zahlen SIMcom Wireless,

Sierra Wireless und Gemalto.”®

SIMcom Wireless 23%

Others 35%

U-blox 5%

%

Sierra Wireless 17%

Marktanteile am

Telit 11% weltweiten Verkauf von loT-

Gemalto 9%

22 www.savvy-telematics.com

Mobilfunkmodulen
nach Stuckzahlenim
ersten Halbjahr 2017.

(QUELLE: Q2 2017 I0T TRACKER)

2 www.counterpointresearch.com/sierra-wireless-and-gemalto-lead-the-iot-cellular-module-market-in-terms-of-revenue/
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Erfolgsfaktor IT-Security: Das
mehrschichtige Konzept aus
Verschlisselungsmechanismen
deckt die komplette
Informationskette ab.

(QUELLE: MICROTRONICS)

B | Logging

Sichere Datenubertagung

Das Mittel der Wahl zur Datentbertragung sind die Standardprotokolle OPC UA und
MQTT. Um neben standardbasierten Hardware- und Software-Losungen auch die
erfolgskritischen Punkte Skalierbarkeit, Security und Zukunftssicherheit abzubilden
arbeitet BARTEC mit erfahrenen Losungsanbietern wie Microtronics? zusammen.
Der Technologiefihrer aus Osterreich hat ein mehrschichtiges Security-Konzept aus
Verschlusselungsmechanismen entwickelt, welches die komplette Informationskette
berlcksichtigt und umfassende Automatisierungsmechanismen fir die Skalierung
beinhaltet. Microtronics nutzt das eigens entwickelte Protokoll UTO (Universal Trans-
fer Object), welches im Vergleich zu MQTT immer mit Ruckbestatigung arbeitet und
damit sicherer ist, da bei MQTT die Ruckbestatigung nicht immer enthalten ist. Denn
wenn erst einige hundert oder tausend loT-Gerate zu verwalten und aktuell zu halten
sind, mussen Software- und Sicherheits-Updates und Device-Management zwangs-
laufig automatisiert erfolgen. Das auf der Microtronics-Technologie basierende
lloT-Framework von BARTEC berlcksichtigt diese Anforderungen von Anfang an.

B | Logging
C | Userauthentication
Backend
A | Encryption F | Software hardening

. —
Device =
Device J
Interface
— = ¢

= APl @
-
of abstract data Base station E | APlencryption
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Gy — |
Transr.n-is-sion
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i
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G | Local device access lock D | Database encryption

Encryption mechanisms

8 Level 3 Hardware authentication by means of crypto chip

c

% Level 2 Device authentication

§ Level 1 AES encryption Database encryption TLS encryption
Level O Basic technology encryption

2 www.microtronics.com
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Low-Power Framework von BARTEC

Fur lloT-Retrofits in der Prozessindustrie bietet BARTEC basierend auf der fihrenden
Technologie von Microtronics ein skalierbares und protokollunabhangiges Framework zur
nahtlosen Interaktion von Endgeraten und IT-Systemen an. Die einzelnen Komponenten
reichen von der drahtlosen Embedded-Technologie, Uber Ex-zertifizierte Hardware und
Software bis hin zur einfach integrierbaren M2M-Plattform mit internationaler Daten-
Ubertragung zum Einheitstarif. @ioaueLe microtroNIcs)

lloT Cases g Frontend & Webservice

Non-Ex ' b J . \ ' —
Al (Rugged) : 13t :
le Div 2/Zone 2 @ =101

@Y% Div1/zZone1 iitin
A Div1/Zone 0 e

Zusammenfassung: Erfolgsfaktoren der Dateniibertragung

Ein Kommunikationsansatz fur ein nahtloses Interagieren von lloT-Geraten mit
Ubergeordneten IT-Systemen muss in vielfacher Hinsicht Uberzeugen:

1. Effizienz - schlankes Ubertragungsprotokoll, geringes Datenvolumen, hohe
Reichweiten, energieeffiziente Hardware, Mesh-Netzwerke

2. Sicherheit — mehrstufiges Sicherheitskonzept (Datenverschlisselung,
Gerate- und Hardware-Authentifizierung, vgl. 5.5), mehrschichtige ,Ende-zu-
Ende“-Verschlusselung, Geratevirtualisierung, zertifizierte Sicherheit durch
Standardprotokolle

3. Stabilitat - optimierte und zertifizierte Hardware-Komponenten, hohe
Verfugbarkeit: Spiegelung von Daten und Software: vollstandige und richtige
Datenubertragung und -synchronisierung, etc.

4. Internationalitat - internationale Netzabdeckung, weltweites Device-
Management mit europaischem oder globalem Footprint, direkte
Kostenkontrolle der Gerate, voll automatische und konfigurationsfreie
Datenubertragung (Plug & Play), globale und lokale Zertifikate

5. Zukunftssicherheit — Standardprotokolle, Standard-Hardware, Verfligbarkeit
der Bauteile (grofle, etablierte Hersteller)

25
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Verteilte Rechenpower fur
einen optimalen Datenfluss:
von der lokalen Ebene tUber
Edge Processing bis zur
Cloud-Analyse.

(QUELLE: KNOWTION)

5.3.Edge Processing — Datenvorverarbeitung am ,,Rand*

Je mehr Arbeit ein lloT-Gerat leisten kann, desto weniger Ressourcen sind spater

in der Cloud aufzuwenden. Im Rahmen des sogenannten Edge Processings werden
gesammelte Daten noch im Feld oder an dessen ,Rand” (evtl. im sicheren Bereich)
gefiltert oder vorverarbeitet. Durch die entsprechende Datenreduktion lassen sich
Bandbreiten und der Energieverbrauch batteriebetriebener Sensoren und Gerate
schonen, vor allem aber kurze und schnelle Riickkopplungsschleifen im Prozess reali-
sieren. Im Zuge des Edge Processings lasst sich mithilfe eines MQTT Brokers auch die
Datenrate regulieren, so dass eine Ubertragung beispielsweise in einem definierten
Intervall (z.B. Every ,.x“ minute) oder nur nach dem Uber- oder Unterschreiten eines
Schwellenwertes (Threshold) erfolgt. Dies ist insbesondere bei Bildsensoren wichtig,
die 3D- und IR-Kamerabilder mit Referenzbildern vergleichen (Visual Threshold) oder
bei der Vibrationsanalyse. Hier kann das Edge Processing sogar zu einem selbstler-
nenden System flihren, das Uber einen langeren Zeitraum die Grundcharakteristik der
noch ,gesunden®Pumpe ,gelernt® hat und anhand der aktuellen Werte signifikante
Abweichungen erkennt. Erst dann werden die Daten in die Cloud fur weitere Analysen
eskaliert. Der Anbieter SAVVY setzt ein solches Verfahren zur weltweiten Erkennung
von Bremsschaden an Kesselwagenradern ein.

Lokale oder globale Datenverarbeitung?

Der Grad des Edge Processings leitet sich von dem geforderten Grad an Genauigkeit
und Aktualitat der Daten ab jenseits von Echtzeit-Anforderungen. Ziel ist es, das
gewlunschte Ergebnis mit einem unter wirtschaftlichen und qualitativen Kriterien
optimalen Verhaltnis von lokaler und globaler Datenverarbeitung zu erreichen. So ist
beispielsweise bei der Bilderkennung Edge Processing der beste Weg, da nur im Fall
von Abweichungen von den Referenzbildern eine DatenUbertragung angestof3en wird.
Das spart Bandbreite und Energie, im Falle batteriebetriebener Gateways?®. Im Ex-Be-
reich ist allerdings auch zu berucksichtigen, dass lokale Rechenleistung stets mit
einer Warmeentwicklung verbunden ist, was die Moglichkeiten des Edge Processings
gegebenenfalls im Vergleich zum sicheren Bereich einschrankt. Falls moglich sollten
haufige oder groBere Rechenaufgaben auf3erhalb von Ex-Zonen stattfinden. Dabei
koénnen auch Gateways einfache Edge Processing Funktionen mitubernehmen. MQTT
Broker wie Mosquitto laufen hierflr unter Linux auf verschiedenen Plattformen wie
PC, Raspberry Pi oder Arduino.

Embeded Analytics

o —

&

Presentation
Edge Analytics Cloud Analytics and decisions
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5.4.Gateways — Datensammlung und -weiterleitung

Sind die Messdaten erhoben, mussen sie gesammelt und zur Auswertung Ubertragen
werden, zum Beispiel in eine Cloud oder an einen lokalen Server. Diese Aufgabe setzen
sogenannte Gateways physikalisch und logisch um. Gateways konnen eigene Hard-
ware-Komponenten darstellen oder softwarebasiert auf einer Standard-Hardware
Standard-Hardware laufen, z.B. einem Industrie-PC. Damit dieses Schlisselelement fur
den lloT-Aufbau letztendlich aber Uberall einsetzbar ist, muss die jeweilige Hardware
stets auch fur den jeweiligen Bereich zertifiziert sein. Hier gibt es Losungen bis ATEX
Zone 1. Die Datenweiterleitung kann nach Anforderung kabelgebunden oder drahtlos
erfolgen?. Der Vorteil einer drahtlosen Anbindung besteht in der einfachen und zeitna-
hen Nachrustung, einer tendenziell kiirzeren Projektlaufzeit und es ist ggf. im laufenden
Betrieb, also ohne Shutdown, moglich. Zu berlcksichtigen ist hierbei allerdings der
turnusmafige Batterietausch, der sich ggf. im Rahmen der neuen lloT-Service-Modelle
abbilden lasst?’.

Erfolgskriterien filir Ex-Gateways

Mit entsprechender Rechenleistung ausgestattet, kann das Gateway auch Daten

vor- oder weiterverarbeiten (vgl. 5.3). Dabei kann die Hardware flexibel verortet

sein: Wahrend Gerate mit viel Rechenkapazitat typischerweise im Schaltschrank
untergebracht sind, werden in unmittelbarer Nahe zur Datenquelle eher kompaktere,
batteriegetriebene Einheiten montiert. Selbst Beleuchtungskomponenten bieten dank
vorhandener Spannungsversorgung eine einfache und kosteneffiziente Moglichkeit zur
Unterbringung von Gateways und kdnnen ggf. sogar Teil eines LPWAN-Mesh-Netzwerks
werden?. Zur drahtlosen Verbindung mit Drahtlos-Sensorik nutzen viele Gateways den
energieeffizienten Funkstandard Bluetooth LE (Low Energy). Uber diesen Standard
konnen sich auch Smartphones mit dem Netzwerk verbinden, um beispielsweise
einfache Parametrierungen vorzunehmen. Bei Bedarf konnen mehrere Gateways auch
ein Kurzstreckenfunk-Mesh-Netzwerk nach dem weltweiten Standard IEEE 802.15.4
bilden und so Daten Uber mehrere hundert Meter bis zur nachsten Basisstation wei-
terreichen?. Ein weiteres Erfolgskriterium bilden die Protokolle fir den Datentrans-
port zum Cloud-Server. Diese mussen leistungsfahig (,rich”) genug fur die jeweiligen
Anwendungen sein®. Dies ist sowohl bei den meisten Industrieprotokollen der Fall, als
auch bei den hoherwertigen Industrie 4.0-Protokollen wie OPC UA oder MQTT.

Robust und nachrustbar:
BARTEC Gateway-Lésung

Das batteriebetriebene, einfach nachristbare Gateway von BARTEC
ist fur ATEX Zone 1 und 2 verflgbar. Die von Microtronics entwickelte
Losung erfasst Daten von industriellen Sensoren Uber eine analoge
4-20mA Normschnittstelle sowie Bluetooth LE. Die Datentbertra-
gung an die zentrale Weboberflache erfolgt mittels 3G / 4G. Das IP68
Gehause bietet Chemikalienbestandigkeit und hohe Robustheit fur
den industriellen Einsatz. Die Batterielaufzeit betragt 24 Monate

bei einem 5-Sekunden-Messintervall. Die Messstellen lassen sich
standortunabhangig Uber das Internet verwalten, konfiguriert wird
das Gateway per Smartphone-App oder Webschnittstelle. Ein mehr-
stufiger Sicherheitsmechanismus stellt die Richtigkeit der Daten BARTEC Ex-Gateway
sicher und schitzt sie vor unautorisiertem Zugriff.

% Vgl. Kapitel 5.2
27 Vgl. Kapitel 1

2 Vgl. Kapitel 5.2
29 Vgl. Kapitel 5.2
3 Vgl. Kapitel 5.2
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5.5.Cloud - lokal oder global?

Die eigentliche Datenverarbeitung erfolgt typischerweise in einer Cloud. Dies kann je
nach Policy eine gehostete, private Cloud sein, zum Beispiel im Rahmen von Microsoft
Azure, AWS |oT, IBM Watson, etc., oder eine lokale Cloud innerhalb des Unternehmens-
netzwerkes (On Premises). Fir Big-Data-Anwendungen mit kiinstlicher Intelligenz
(K2 fihrt meist kein Weg an den grofBen Plattformen vorbei. Hier konnen Rechen-
kapazitaten bedarfsgerecht skaliert und nutzungsbasiert gemietet werden (Pay per
Use)®. Die wesentlichen Erfolgsfaktoren fur die Cloud-Strategie bilden Compliance
(IT-Security, Datenzugriff, Datenschutz, etc.) sowie die Wirtschaftlichkeit, die sich
insbesondere von der Integrierbarkeit in bestehende Unternehmensanwendungen wie
Leitzentrale oder Wartungssysteme ableitet.

Sicherheitskonzept und Kundenbediirfnisse
entscheiden liber die Losung.

Cloudbasierte Losungen sind einfacher skalierbar und konnen die Rechenpower der
Cloud nutzen, wenn bendtigt. Viele Kunden bendtigen Hybrid-Losungen mit lokaler
Speicherung und anschlieBender Ubergabe in die Cloud. Hier kommt es auf die vom
Kunden gewunschte Platform an. IloT-Lésungen bestehen aber tendenziell aus
Hybrid-Losungen.

Cloua ? Local

Get Started 0
@ in 1 minute . f W
Auto Updates User Backups
Nightly Backups Manual Runs Behind
2 y Updates E Your Firewall

No Install
Share Games

= i
— t
: On.e Ti.me
: SSL Encryption Your O N
Blazingly Fast yp Soeugurm‘ Purchase

Cloud oder Local Strorage. Je nach Kunden- und Applikationsbedurfnis sowie
Security-Konzept wird die Losung kundenspezifisch ausgearbeitet.

(QUELLE: I-TECHGEEKS - CLOUD STORAGE VS. LOCAL STORAGE, HTTPS://WWW.I-TECHGEEKS.COM/2016/01/CLOUD-STORAGE-VS-LOCAL-STORAGE.HTML)

31 Vgl. Kapitel 5.6
32 Vgl. Kapitel 1
% Vgl. Kapitel 2
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5.6.Analyse - Big Data, Algorithmen und Ki

Der Zweck der lloT-Nachrustung besteht darin, Informationen zu erhalten, die bislang
nicht transparent waren und mit deren Hilfe sich die vielfaltigen Nutzenpotentiale
fur die Prozessindustrie erschlieBen lassen®. Die wertvolle Informationsgewinnung
aus den gesammelten und ggf. vorverarbeiteten Daten kann sich Uber die drei

Ebenen Lokal, Edge und Cloud verteilen und unterscheidet zwei grundsatzliche
Vorgehensweisen:

a) Automatische Datenanalyse

Bei der automatischen Datenanalyse werden Sensordaten automatisch Uberwacht
und mithilfe mathematischer Algorithmen Abweichungen erkannt. Diese Algorithmen
extrahieren die gewlnschte Information direkt aus den Daten. Hierzu zahlen das
gesamte Spektrum an Methoden aus dem maschinellen Lernen, wie beispielsweise
Lineare Regression, Neuronale Netze, Random Forest oder Hidden Markov Modelle.
Eine typische Algorithmen-Pipeline fUr datengetriebene Ansatze, die auf embedded
Sensor-Plattformen umgesetzt werden kann, besteht aus vier Komponenten:

1. Datenvorverarbeitung

2. Merkmalsextrahierung

3. Merkmalsreduktion

4. eigentliche maschinelle Lernalgorithmen

Dazu werden meist grof3e Mengen an Messdaten kontinuierlich bewertet und inter-
pretiert (Big Data), Muster und Abweichungen identifiziert und gegebenenfalls auto-
matisch korrigiert. Die Vorteile dieses Verfahrens:

= Verifizierung der Daten in Echtzeit

= Fruhzeitige Erkennung von Ausreif3ern und Storungen

= Interpretation von Daten, z.B. Prozess lauft wie erwartet / ist abgeschlossen /
weicht vom planmaéaBigen Ablauf ab, etc.

Das typische Anwendungsfeld fiir automatische Datenanalysen bildet die Uberwachung
oder die adaptive Steuerung von Prozessen. So lassen sich beispielsweise ,intelligente
Destillen“realisieren, die das Prozessende automatisch erkennen. In einem weiteren
Beispiel hat der Anbieter Knowtion eine automatische Uberwachung der Herstellung
von extrudiertem Polystyrol-Hartschaum (XPS) entwickelt. Dabei werden Produktions-
prozess und Extruderzustand zur Vorhersage der finalen Qualitat und Eigenschaften
des Produkts ausgewertet und die Herstellung entsprechend optimiert und geregelt.

Prediction
Product quality

Process and

machine data SLILTCEE

Adaptive
Steuerung mithilfe
Extruder Intermediate product Final product automatischer
Datenanalysen.
(QUELLE: KNOWTION).
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Intelligente Destille:
Automatische Regelung
der Destillation bei
unbekannter Menge und
Art der Flussigkeit.
(QUELLE: KNOWTION).

b) Sensor Fusion

Der Begriff Sensor Fusion bezeichnet die Kombination und Aggregation von Messungen
mit mehreren Sensoren zu einem stimmigen Gesamtbild. Diese Ansatze gehen davon
aus, dass physikalisches Hintergrundwissen in Form einer mathematischen Beschrei-
bungvorhanden ist. Diese sogenannten modellbasierten Ansatze kombinieren nun die
Sensordaten mit diesem Hintergrundwissen, um dadurch ein genaueres Ergebnis der
gewlnschten Information zu bekommen. Als bekannteste Vertreter seien hier beispiel-
haft das Kalman Filter (KF) fur lineare Systeme und Unscented Kalman Filter (UKF),
Extended Kalman Filter (EKF) oder Partikelfilter (PF) fr nichtlineare Systeme genannt.
Die Wahl des Filters hangt sehr stark von der jeweiligen Anwendung ab. Eine typische
Algorithmen-Pipeline fur modellbasierte Ansatze, die auf embedded Sensor-Plattfor-
men umgesetzt werden kann, besteht aus drei Komponenten:

1. Ausreifererkennung
2. Préadiktionsschritt
3. Filterschritt

Indem verschiedene Sensorarten zu einem neuen virtuellen Sensor verschmelzen,
lassen sich real nicht erhobene Daten berechnen. Die Verknupfung durch mathema-
tische Modelle schafft so einen Mehrwert durch zusatzliches Wissen aufgrund von
Zusammenhangen und Korrelationen®4. Dabei konnen auch Investitionskostenvor-
teile entstehen, da das konsolidierte Gesamtergebnis mehrerer kostengunstigerer
Sensoren gleichwertig oder besser sein kann, als die Auswertung weniger, dafur aber
hochpraziser oder teurer Spezialsensoren. Die weiteren Vorteile:

= GrofBere Informationsmenge

= Geringere Investitionskosten bei vergleichbarer Genauigkeit

= Verbesserte Sensorabdeckung und Zuverlassigkeit durch Kombination
verschiedener Sensoren

Einen wichtigen Anwendungsbereich von Sensor Fusion bilden Softsensoren. Diese
werden beispielsweise zur automatischen Storungs- und Fehlererkennung eingesetzt.
So zum Beispiel im Laststufenschalter von Leistungstransformatoren, wobei bislang
unsichtbare Ursachen wie Gaskonzentrationen im Transformatorél sichtbar werden.
Weitere typische Use-Cases bilden die Uberwachung, Erkennung und Prognose von
Prozess- und Anlagenzustanden.

Automatic detection of the
process condition

Detection of end

. of distillation
Algorithm

Pipeline

Anomaly and
fault detection

o),
e

3 Vgl. folgendes Kapitel
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Temperature

Acceleration

Rotating Rate
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Acoustic

2 | Knowtion Algorithm
Humidity

1| Raw Data
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3 State Estimation including Quality Measure

a NV o e

4 Outlier and Anomaly Detection
L] -
) g W,
5 | Short- and Long-term Prediction

- *

Mafigeschneiderte Analysen

Fur die automatische Datenanalyse entwickeln und programmieren Anbieter wie
Knowtion®® unter Zuhilfenahme von Kl gezielt Software nach bestimmten Standards
bezuglich Qualitat und Sicherheit. Die Sensor Fusion hingegen basiert auf mathe-
matischen Algorithmen und Modellen, die mithilfe von Kl und Machine Learning aus
Rohdaten hoherwertige Informationen gewinnen. Hierfur erstellen die Experten im
Rahmen eines agilen Prozesses verschiedene Losungsansatze und evaluieren diese
mithilfe von Simulation (z.B. in Matlab). Damit lassen sich folgende Typen von Use-Ca-
ses umsetzen:

Selbstiberwachung von Sensorsystemen

Fehler erkennen

Grof3en ermitteln / vorhersagen

Ausfalle / Fehler vorhersagen

Sensoren tracken und verfolgen (Track & Trace)

Prozesse adaptiv regeln (anhand von Korrelationen mit Randbedingungen)

AR

% www.knowtion.de

Datenauswertung
mithilfe von Modellen und
Algorithmen.

(QUELLE: KNOWTION).
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Beispiel: Lokale Anomalieerkennung auf lloT-Geraten

Die oben genannten Algorithmen der modellbasierten und datengetriebenen

Ansatze kdnnen sogar soweit optimiert werden, dass diese auch auf lloT-Geraten
implementiert werden konnen. Dies soll an dieser Stelle beispielhaft fUr die Anomalie-
erkennung in zwei unterschiedlichen Anwendungen gezeigt werden; einmal der Vibra-
tions-Uberwachung eines Gleichstrommotors und der Trajektorientberwachung von
Industrierobotern. Die Algorithmen fur beide Anwendungen sind identisch, lediglich
die Parametrierung ist unterschiedlich, d.h., bei der Vibrationstuberwachung ist das
berlcksichtigte Zeitintervall kurz und bei der Trajektorieniberwachung eher langer.
Durch die Begrenzung der Hardware leiten sich dann auch fur die restlichen Algorith-
men-Parameter unterschiedliche Werte ab. Als Eingangsdaten wurden die Beschleu-
nigungs- und Gyroskopdaten mit einer Abtastung von jeweils 1 kHz benutzt. Bei der
Vibrations-Uberwachung wurden zusétzlich noch die Mikrofon- und Magnetfelddaten
als Eingangsdaten benutzt, um auch andere Auffalligkeiten wie beispielsweise akusti-
sche Veranderungen zu bericksichtigen. Durch diese Kombination der Sensoren Uber
intelligente Algorithmen wurde die Detektionsgenauigkeit drastisch erhoht.

Die Ergebnisse der lokalen Berechnung auf der Sensor-Plattform sind in den oberen
Abbildungen beispielhaft dargestellt. In beiden Beispielen sind die Beschleunigungs-
und Gyroskopdaten, die lokal abgeleiteten Merkmale und der lokal berechnete
Anomalieindikator dargestellt. Es ist zu erkennen, dass dieser Indikator bei neuen
Signalverhalten stark ansteigt und bei nochmaligem Auftreten sehr viel niedriger

ist, d.h., das neu erkannte Signal wurde durch den Lernalgorithmus in dem Modell
berlcksichtigt und aktualisiert. In der praktischen Anwendung wirde, nachdem der
Algorithmus alle ,Gut-Daten® gesehen hat, ein Benutzer das Training beenden, um ein
stabiles Verhalten zu erreichen.

T T

Vibration monitoring of drives
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Vision: Die selbstlernende Anlage

lloT und kinstliche Intelligenz (KI) erganzen sich perfekt. Denn das lloT liefert mit
seiner verbundenen Sensorik und den daruber erhobenen Daten den notigen Rohstoff
fur die KI. Die Kl wiederum kann das IloT verbessern, indem sie gro3e Mengen an
Sensordaten mithilfe von Machine Learning auswertet, Messfehler glattet und struk-
turierte Daten liefert und somit den Datenaustausch robuster macht. Die Fahigkeit,
Kontext zu bilden, eingehende Informationen zu interpretieren und entsprechende
Aktionen auszulosen, kann letztlich auch zur intelligenten Steuerung und Optimierung
des Gesamtsystems beitragen®®. Das gemeinsame Potential von Kl und lloT erscheint
dementsprechend im industriellen Umfeld noch um ein Vielfaches grofer als im
Consumer Markt®”. Zur Verdeutlichung ein Beispiel aus der Automobilindustrie: Die
Technologie hinter dem Tesla-Service Autonomes Fahren beinhaltet ein selbstlernen-
des System, das Daten standig erfasst und auswertet, um davon zu lernen und sich
selbst zu verbessern®. Die Grundlage hierfur bilden maschinelle Lernalgorithmen, die
drahtlose Verbindung des Fahrzeugs und detaillierte Karten- und Sensordaten, die
Tesla sammelt. Die gesamte Tesla-Flotte ist immer online und arbeitet im Verbund.
Wenn ein Auto etwas lernt, lernen sie es alle. Denn die Software wird ,,over the air®
aktualisiert. In der Zukunft konnten so auch Anlagen auf diese Weise lernen, um ihren
Betrieb zu optimieren, und ihr Wissen dartber im Unternehmensverbund teilen.

In Zukunft konnten
selbstlernende Anlagen

den Betrieb optimieren und
das bestehende Wissenim
Unternehmensverbund teilen.

(QUELLE: WWW.TESLARATI.COM)

% https:/digitaleweltmagazin.de/2018/02/20/iot-und-ai-eine-co-evolution/
%7 https:/aibusiness.com/ai-nothing-without-iiot/
% http:/fortune.com/2015/10/16/how-tesla-autopilot-learns/
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Self-Service Analytics
befahigen Prozess- und
Asset-Verantwortliche
dazu, Ablaufe kontinuierlich
zu verbessern.

(QUELLE: TRENDMINER).

Mitarbeiterbefahigung durch Self-Service Analytics

Das wachsende Angebot an Analytics-Diensten lasst sich grob in drei Gruppen mit
unterschiedlichen BedUrfnisse einteilen:

1. Generische Angebote grof3er loT-Plattformen wie Microsoft Azure 10T*° oder
AWS loT Analytics“® mit adaptierbaren Default-Funktionen

2. Mafigeschneiderte Lésungen von Expertenfirmen, die Algorithmen und
Modelle entwickeln und evaluieren

3. Self-Service Analytics, die Mitarbeiter zu Analysen aus den vorhandenen
Daten und Zeitlinien beféhigen

Die grof3en Plattformanbieter punkten insbesondere mit beliebig skalierbarer
Rechenpower und vorgefertigten, leicht anpassbaren Analysen und Dashboards.
DarUber hinaus ermoglichen leistungsfahige Skript-Sprachen auch mafigeschnei-
derte Analysen. Die Starke der auf lloT-Analysen spezialisierten Software-Firmen
liegt in ihrer hohen Entwicklungs- und Anwendungskompetenz. In beiden Fallen ist
aber ein mehr oder weniger hohes Maf3 an internem oder externem Know-how nétig,
um die passenden Analysen zu entwickeln. An dieser Stelle setzt ein innovatives
Self-Service Angebot des Anbieters Trendminer*' an. Mit einfach zu erlernenden Tools
kdénnen Prozess- und Asset-Verantwortliche selbst einfache Analysen durchfuhren,
MafBnahmen ergreifen, Ablaufe kontinuierlich verbessern und das erworbene Wissen
im Unternehmen teilen. So geben beispielsweise Zeitlinienvergleiche Aufschluss Uber
die Ursache von Prozessstorungen.

Assets
I
()
N’
® O @
v/
Customers L~ Process
Actions are Continious
taken to \\J/ and automated
drive value Field products readings by
sensors
Insights allow Data is
better descisions aggregated

and predictions and processed

Analytics
reveal trends
and Patterns

% https:/azure.microsoft.com/de-de/overview/iot/industry/process-manufacturing/
“0 https:/aws.amazon.com/de/iot-analytics/
41 https:/www.trendminer.com/
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s M.‘w_x"ﬂ\?lh' "-‘IH'I\L.-'fl” Self-Service Analyse bei
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durch Uberlagerung

mehrerer Messkurven.
(QUELLE: TRENDMINER).

Zusammenfassung lloT-Analytics — Erfolgsfaktoren

In der Analytics-Schicht werden die gesammelten und ggf. vorverarbeiteten Mess-
daten in verwertbare Informationen umgewandelt. Sie bestimmt folglich maf3igeblich
den Return of Invest, ist aber auch direkt von der Qualitat und Zuverlassigkeit der
Datenerhebung abhangig. Der wesentliche Erfolgsfaktor besteht folglich in einer gut
verzahnten Informationskette und der perfekten Zusammenarbeit zwischen den
beteiligten Losungen und Partnern — spatestens ab der Cloud-Ebene. Wesentliche
Voraussetzungen flr eine luckenlose Informationskette sind:

= Hardware-Kompatibilitat (Partner- und Kundensysteme)

= Nahtlose Zusammenarbeit von Geratelieferanten mit Beratungsunternehmen und
Systemintegratoren

= |ntensiver, kontinuierlicher Austausch

Als ganzheitlicher Losungsanbieter steht BARTEC im intensiven Austausch mit den
wirtschaftlich bzw. technologisch fihrenden Playern im lloT-Markt. Hierzu zahlen
Geratelieferanten wie Samson, Beratungsunternehmen wie die CGI Group*?, System-
integratoren wie Augmensys“ und Service-Anbieter wie Sitech Services**, Bilfinger
Digital Next, SAVVY oder Trendminer — die Grundlage fir nachhaltig erfolgreiche Pro-
jekte und gemeinsames Wachstum.

“2 www.de.cgi.com/de
“ www.augmented-industries.com/
“ www.sitech.nl/
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BARTEC Portfolio
&Durchgangigkeit der
digitalen Plattform.
(QUELLE: BARTEC)

5.7. Applikationsebene — User Devices und Apps

Auch fur das letzte Glied der IlloT-Informationskette ist die Zusammenarbeit mit
erfahrenen Partnern unerlasslich fur den Projekterfolg. Neben den notwendigen
Schnittstellen (APIs) zur Integration in die Unternehmens-IT erfordert auch die Visua-
lisierung auf unterschiedlichen HMIs im Ex- und Non-Ex-Bereich entsprechendes
Know-how. Die Erfolgsfaktoren sind hier:

= Hohe Anwenderakzeptanz
=  Minimale IT-Kosten
= Pattformunabhangige Darstellung (Apps)

Als erfahrener Losungsanbieter Uberzeugt BARTEC mit einem durchdachten,
modularen und skalierbaren Losungskonzept zur Visualisierung und Interaktion in
Ex-Bereichen - von stationaren PC- und Thin Client-basierten HMIs bis hin zu mobilen
Endgeraten wie Tablet-PCs und Smartphones mit entsprechend zertifiziertem Zubehor.
Wichtig fur die Akzeptanz durch die IT-Abteilung sind neben einer Plattform zum Mobile
Device Management (MDM) auch standardisierte Losungen wie die Agile Tablet-PC-Se-
rie, die als einheitliche Plattform fur Ex- und Non-Ex-Bereiche Projekt- und IT-Manage-
mentkosten minimiert. Fur umfassende Digitalisierungsprojekte liefert BARTEC aus
einer Hand auch zertifizierte Automatisierungstechnik, darunter HMlIs, Remote-1/0-
und Bus-Systeme sowie Schalt- und Steuerungskomponenten“. Diese Gesamtplatt-
form wird laufend in Zusammenarbeit mit weiteren fuhrenden Anbietern erweitert.
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n Konkrete Umsetzungsbeispiele

6.1. Beacon / RHT-Sensor zur Vereinfachung von 0&M

I -

~—

1

Sensor

/,.;-'

(QUELLE: BARTEC)

Sensoren schicken ihre Messdaten via Bluetooth oder verkabelt an ein Gateway. So
lassen sich bislang nicht vorhandene Daten sammeln und zur Verfligung stellen, um
sie beispielsweise fUr digitale Prozesse zu verwenden.

Vorteile:

= Erhohte Anlagenverfugbarkeit: kein Offnen der Schaltschranktir oder des Exd
Gehauses notig (Anlagenabschaltung)

= Einfache und schnelle Installation / Retrofit

= Erhohungder Transparenz: Zeitstempel fUr Inspektionen / Wartung (Datum /
Uhrzeit / Person der Inspektion)

= Hinterlegen von Temperatur- und Luftfeuchtigkeitsdaten (Schwellwerte bei Unter-
/ Uberschreiten) und damit eine Kontrolle zum Einsatzbereich im Fall von Fehlern

= Komfortable Uberwachung direkt im Leitsystem des Kunden (integriert Giber stan-
dardisierte Schnittstellen)

= Komfortable Uberwachung direkt im optional verfiigbaren Leitsystem

= Zuverlassige Datenlbertragung
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Folgendes Beispiel

zeigt die Montage des
Ex-Telematikgerates
SAVVY® CargoTrac-Ex
an einem
Containertragwagen von
WASCOSA.

6.2. Track & Trace von mobilen Assets unter
Ex-Bedingungen (SAVVY)

In der Ol-, Gas- und Chemieindustrie werden weltweit riesige Mengen an wertvollen,
aber auch gefahrlichen Gutern produziert und transportiert. Heute fehlt den Unter-
nehmen die Transparenz in der Supply-Chain, um festzustellen wo die Guter sind bzw.
wo sich ihr Kapital befindet, und ob es Storungen im Transport gibt oder gefahrliche
Situationen entstehen konnen. Um diese Transparenz herzustellen, hat SAVVY eine
Standardlosung entwickelt fur folgende Anwendungsfalle:

Der Anwender Uberwacht die Prozessparameter vom Produkt, von der Anlage sowie der
Lieferkette in Echtzeit, und dies in stationaren und speziell dezentralen Anlagen sowie
in weltweit mobilen Behaltern (Bahnglterwagen, Tankcontainern und Containern),
unter rauesten und explosionsgefahrdeten Bedingungen, um die Sicherheit und Ver-
fugbarkeit von Produkt und Anlage jederzeit zu gewahrleisten.

Der Anwender wird Uber eine Abweichung der Prozessparameter vom erwarteten
Zustand automatisch informiert. Aktuelle sowie historische Werte sind weltweit Uber
das SAVVY Synergy Enterprise Portal einsehbar bzw. konnen in das ERP-System des
Anwenders integriert oder mit externen Beteiligten geteilt werden.

Der Betrieb der bestehenden Anlage oder der mobilen Behalter wird durch die Ins-
tallation der Uberwachungslésung nicht beeinflusst. Die Losung ist nachristbar, mit
minimalem Eingriff an der bestehenden Anlage, um die Installationskosten und Aus-
fallzeiten gering und die Prufaufwande minimal zu halten.

Die Losung ist einfach erweiterbar und anpassbar, um flexible mit dem Projekt oder
dem Betrieb der Anlage zu wachsen.

Die Uberwachungslésung kombiniert Sensoren mit weltweit zugelassener, standar-
disiert IEEE 802.15.4 Funktechnologie und LTE Cat M1 mit NB-loT sowie 2G Backup
Mobilfunknetzwerken. Somit ist die Losung nicht mehr durch kabelgebundene
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Q
Equipment-Nr. € 1000310
Equipment Typ € Tank Container
Update Zeit € 49.04.2019 04:59
Adresse @ CN, ik, G108 @
Positionsdatum @ 19.04.2019 04:59 @
Batterie Kapazitat [%] @ 90 @
Laufleistung [km] € 9305 @

Folgendes Beispiel zeigt die
Uberwachung eines Containers
auf der neuen Seidenstrafie
zwischen Europa und China. Dabei
werden Stof3e, Stillstandszeiten
und Fahrplanabweichungen
Uberwacht.

(QUELLE: SAVVY)

|
)
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Leafiet | © OpenStresthMap

Installationen limitiert und ermoglicht gleichzeitig eine erhdhte Zuverlassigkeit bei
geringen Lebenszykluskosten. Kritische Daten sind mittels 128-Bit-AES-Sicherheits-
schlusseln geschutzt.

Das SAVVY® CargoTrac-ExR-M1 Telematikgerat darf Gefahrenzonen mit potentiell
explosiven Atmospharen befahren, denn das Telematikgerat ist gemaf3 der Richtlinie
2014/34/EU fur explosionsgefahrdete Bereiche der Zonen 1 (Gasgruppe IIC) und 21
(Staubgruppe I1IC) zugelassen und dartber hinaus noch IECEx-zertifiziert.

Die Uberwachungslosung ist dank hocheffizienter Batterieversorgung komplett autark
und wartungsfrei mit Ausnahme von Batteriewechsel nach z.B. 10 bis 15 Jahren.

Vorteile:

= Transparenzin der Supply-Chain flr den Versender und den Empfanger sowie fur
alle am Transport beteiligten Dienstleistern

= Estimate-of-Arrival (ETA) Bestimmung

= Gefahrenerkennung dank Sensorik

= Predictive Maintenance dank On-Board Vibrationsanalyse

= Lokalisierung von Beschadigungen an Produkt oder Behalter

= Erhohte Anlagen- und Behalterverfugbarkeit

= Reduzierung von Ausfallen dank unmittelbarer Eingriffsmoglichkeiten

= Komfortable Uberwachung direkt im Leitsystem des Kunden (integriert Giber stan-
dardisierte Schnittstellen)

=  Komfortable Uberwachung direkt im SAVVY Synergy Enterprise Webportal

= Zuverlassige und sichere weltweite Datenlbertragung

= Einfache und schnelle Installation / Retrofit auch im laufenden Betrieb
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6.3. Ventilstandiiberwachung

Fusion sensor

=

o)

Gateway

e}

(QUELLE: BARTEC)

In Prozessanlagen gibt es eine hohe Anzahl von Handventilen, viele Bestandsanlagen
arbeiten damit seit langer Zeit erfolgreich und effektiv. Um den Prozessbetrieb zu
optimieren und Fehlbedienungen zu verhindern, werden Ventilstellungen zunehmend
Uberwacht. Hierfur wird ein Ventilstandsensor am Ventil angebracht. Im Fall einer Posi-
tionsanderung sendet dieser ein Signal an ein Gateway. Dieses Ubermittelt die Informa-
tion in den Kontrollraum, wo das Personal die Ventilstellungen Uberblicken kann.

Vorteile:

= Erhohte Anlagenverfigbarkeit durch kontinuierliche Ventilstellungstiberwachung
= Reduzierung von Ausfallen dank unmittelbarer Eingriffsmoglichkeiten

= Komfortable Uberwachung manueller Anlagenteile direkt im Leitsystem

= Zuverlassige DatenUbertragung

= Einfache und schnelle Installation / Retrofit
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6.4. Korrosionsiiberwachung von Pipelines
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(QUELLE: BARTEC)

Die Korrosionstberwachung von Rohrleitungen auf einwandfreie Funktion ist eine
wesentliche Voraussetzung fur die Verfugbarkeit, Leistung und Sicherheit von
Anlagen. Das Qualitatsmanagement dieser Rohrleitungssysteme umfasst eine grind-
liche Ist-Zustandsanalyse. Diese findet heute durch Sichtprifung und hauptsachlich
beim Anlagenstillstand (Shutdown) statt. Eine digitale Uberwachung birgt grofe
Potentiale fur Service-Unternehmen und letztendlich fUr den Betreiber / EigentUimer.

Hierfur werden Sensoren zwischen Isolation und Rohrleitung angebracht. Diese
senden die Position / Temperatur und Luftfeuchtigkeit via Bluetooth an ein Gateway.
Hier werden die Daten gesammelt zum Kontrollraum bzw. in ein Auswertungssystem
in die Cloud gesendet. Uber geeignete Algorithmen lasst sich die Korrosion nun in
Abhangigkeit von Umgebungstemperatur und Prozess betrachten.

Vorteile:

= Erhohte Anlagenverfligbarkeit durch kontinuierliche Uberwachung

= Reduzierung von Ausfallen dank unmittelbarer Eingriffsmoglichkeiten
(Transparenz)

= Einsparung manueller, teuer Tests durch automatische Messungen

= Komfortable Uberwachung von Leitungsteilen direkt im Leitsystem

= Zuverlassige Datenubertragung

= Einfache und schnelle Installation / Retrofit
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Kundenumfrage: Die
grofiten Hindernisse
fur die loT-Einfuhrung.
(QUELLE: BAIN & COMPANY)

Barrieren und Erfolgsfaktoren fiir

/ die lloT-Nachrustung in Ex-Bereichen

Sicherheit, IT/OT-Integration und unklarer ROI: Diese drei Punkte nennen die Unter-
nehmenskunden von Bain & Company als grof3te Hindernisse fur die loT-Einfuhrung®.
Das spiegelt die hohe Prioritat wider, die der Markt der Sicherung und Integration von
loT-Netzwerken beimisst. Gegenlber der vorherigen Umfrage hat zudem die Bedeutung
von Interoperabilitat, Datenubertragbarkeit, Anbieterrisiko und Netzwerkbeschrankun-
gen weiter zugenommen.

Vendors needs to address customer barriers - especially security,
integration and unclear returns on investment

What are the most significant barriers limiting
your adoption of loT/analytics solutions? Change since 2016

PERCENTAGE OF RESPONDENTS (TOP THREE BARRIERS)

Security

[T/OT integration
Unclear ROI

Tecnical expertise
Interoperability

Data portability
Vendor risk

Transition risk
Legal/regulatory issues

Network constraints

CRONCHONORORONONORORO

Vendor lock-in

o

10 20 30 40 50

Den Anbietern empfiehlt die Unternehmensberatung deshalb ihren Fokus auf
wenige Zielgruppen zu verengen. Mit seinem auf die Prozessindustrie ausgerichteten
Eco-System an Losungen und Partnern erfullt BARTEC diese wichtige Voraussetzung
schon heute. Hier die wichtigsten Erfolgsfaktoren, um das komplexe Unterfangen des
lloT-Aufbaus mafigeblich zu vereinfachen:

“ www.bain.com/insights/unlocking-opportunities-in-the-internet-of-things/
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Technische Erfolgsfaktoren

Prozesssicherheit

Endgerate und IT-Systeme interagieren nahtlos

IT-Security

Stringentes, mehrschichtiges IT-Security-Konzept: Verschlisselung,
Datenschutz (Informationen in Containern), rollenbasierter Datenzugriff,
etc.

Wirtschaftlichkeit

Energieeffiziente Auslegung aller Teillosungen (lange
Batterielebenszeiten, wartungsarm), effiziente Netzinfrastruktur
(minimaler Hardware-Einsatz, z.B. durch Mesh-Netzwerke), sinnvoller
Einsatz von Edge Processing (Ubertragung nur bei Abweichungen),
kontinuierliche Verbesserung durch selbstlernende Systeme, etc.’

Einfachheit

Komplexitat mindern durch einfache nachristbare Sensoren, effiziente
Netzwerke, Device-Management, automatische Software-Updates,
effiziente Entwicklung von Analysen, benutzer- und IT-freundliches,
modulares Losungsdesign zur Visualisierung und Interaktion mit dem
Nutzer

Integration

Schnittstellen zu bestehenden [T-Systemen und Partnern (z.B.
Warnungen tracken und an Wartungspartner weiterleiten), Business
Intelligence Tools zum Aufbau kundenspezifischer Dashboards, mobile
Apps zur Storungsdokumentation, etc.

Zukunftssicherheit

Gesamtlosung muss kompletten Produktlebenszyklus aller
Einzelkomponenten bertcksichtigen. Unabhangigkeit der Gesamtlosung
von Kommunikationsprotokollen (vgl. 5.2), GréBe des Produzenten,
Lieferbarkeit von Komponenten, Zukunftsaussicht der Durchsetzung von
Protokollen

Skalierbarkeit

Bei der Losungsauswahl auf Skalierbarkeit achten, z.B. Device-
Management mit automatisiertem SIM-Management und
Software-Updates

Organisatorische Erfolgsfaktoren

Faktor Mensch: Know-how-Transfer
und Empowerment

Ubertragung des Mitarbeiter-Know-hows in digitale Prozesse,
Konstruktiver Umgang mit Skepsis gegentber Neuerungen, Chance,
simple Tatigkeiten durch Wissensarbeit zu ersetzen, Befahigung der
Mitarbeiter zur aktiven Prozessverbesserung: z.B. durch Self-Service
Analytics, dadurch auch Know-how-Sharing im Unternehmen bzw.
standortUbergreifend, direkte monetare Beteiligung der Mitarbeiter an
Verbesserungsprozessen, Transparenz im Feld durch Enterprise-Mobility

Zugang zu Ex-Know-how

Wahl eines erfahrenen Partners mit ganzheitlichem Losungsansatz:

- Moblie Ex-Plattform mit Option zur Datenerfassung und Integration
bestehender Informationskanale

- Umfassendes Spektrum an ATEX-zertifizierten Endgeraten und
Zubehor

Start small, improve quickly

In angemessenen Schritten von der kleinen zur grof3en Losung. Erste
kleine Use-Cases mit schnellen Ergebnissen (ROl < 1 Jahr), darauf
aufbauend weitere Use-Cases erschlief3en. End-zu-Ende-zu-Ende-
Losungen mit konkretem Nutzen

Projektbegleitung

Erfahrener Partner als Begleiter und Moderator zwischen
Abteilungen und Losungspartnern

“7 Vgl. Kapitel 4
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Checkliste:
Wie bringe ich lloT ins Unternehmen?

[

Gemeinsam mit einem erfahrenen Partner die richtige
Strategie finden (Workshop)

Passend zur Gesamtstrategie einen ersten Use-Case
identifizieren und Pilotprojekt planen. ROI < 1 Jahr

Richtige Partner finden: Fokus auf gute
Projektbegleitung und langfristige Zusammenarbeit

Akzeptanz im Unternehmen herstellen. C-Level und
betroffene Abteilungen frihzeitig miteinbeziehen
(IT, Service, Vertrieb der Partner, etc. BARTEC als
Moderator)

Preis- bzw. Abrechnungsmodell klaren (CAPEX ->
OPEX)

Bei der Entwicklung des Technikkonzeptes auf
Compliance, Umsetzbarkeit (ggf. im laufenden Betrieb)
und Zukunftssicherheit achten (Energieversorgung,
Kommunikationslosung, Edge Computing,
Automatisierung, Cloud-Plattform, IT-Security,
Datenschutz, etc.)

Umsetzung des Pilotprojekts (ggf. im laufenden
Betrieb)

Recap und Planung der weiteren Schritte und Projekte
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n Zusammenfassung und Fazit

Das Industrial Internet of Things steht nun auch in der Prozessindustrie vor dem
Durchbruch.In Kombination mit verschiedenen Analysemoglichkeiten setzen nach-
rustbaren Losungen ein enormes Optimierungspotential frei und erdffnen vollig neue
Service- und Geschaftsmodelle mit sich, um CAPEX zu reduzieren. Dabei steigt die
Bedeutung von Software signifikant, ehemalige Hardwareanbieter werden zu Vermitt-
lern und Serviceanbietern. Mit der Verfugbarkeit der Infrastruktur fur Ex-Bereiche und
neuen Technologien zur energieeffizienten Datensammlung, -verarbeitung und -tber-
tragung fallen die letzten Hurden zur wirtschaftlichen Nachristung. In Kombination
mit dem ,Game Changer“ Kl wird die lloT langfristig zur Schlusseltechnologie fur die
kontinuierliche und wirtschaftliche Prozessverbesserung.

Den groBten Nutzen versprechen dabei ganzheitliche Losungsansatze, die gemeinsam
mit erfahrenen Losungspartnern entwickelt werden. Als Enabler fur die lloT-Einfih-
rung im Ex-Umfeld entwickelt BARTEC ein komplettes und skalierbares ,ECO-System*”
- mit maf3geschneiderter Hardware, fuhrenden Losungspartnern, jahrzehntelangem
Integrations-Know-how und weltweiter Prasenz.

Wer die Moglichkeiten des lloT voll auszuschdpfen mochte, muss ganzheitlich und
strategisch denken, aber auch erste kleine Schritte gehen. Wer den Start verpasst,
wird es schwer haben, den Wissensvorsprung des Wettbewerbs aufzuholen.

Mochten Sie ganz vorne dabei sein? Erfahren wie sie Effizienz, Transparenz und damit
eingehend die Sicherheit in Ihrem Unternehmen erhohen konnen?

Starten Sie jetzt gemeinsam mit BARTEC Ihr erstes lloT-Projekt im Ex-Bereich! Unsere
Experten unterstitzen Sie. Mit Sicherheit!

Digitalisierung ist ein Chance,
keine Bedrohung. Ex-Bereiche
sind keine Show-Stopper mehr.
Jetzt gemeinsam mit BARTEC
erste Schritte gehen!

45



Points of contact:

BARTEC

Dr.Joachim F. Kastner

Director Global R&D BARTEC GmbH, Max-Eyth-Str. 16, 97980 Bad
Mergentheim, Germany

Tel: +49 7931597 386

Mobile: +49 15209221 278

joachim.kastner@bartec.com

(enowtion

from data to knowledge

Vesa Klumpp

Geschaftsfuhrer

Knowtion UG, An der RaumFabrik 33c, 76227 Karlsruhe, Germany
Tel: +49721 486 995-12

vesa.klumpp@knowtion.de

‘ Microtronics

Hermann Gittmaier

Sales Manager DACH

Microtronics Engineering GmbH, Hauptstrasse 7,
3244 Ruprechtshofen, Austria

Tel: +43 275677180

hermann.gittmaier@microtronics.com

SsaAvy

Felix Schwarz

Head of Business Development

SAVVY® Telematic Systems AG, Grabenstrasse 9,

8200 Schaffhausen, Switzerland

Tel: +4152633 4605

felix.schwarz@savvy-telematics.com
Trendliner

Thomas Dhollander

CTO and Co-founder

TrendMiner NV, Kempische Steenweg 309/5,

Corda Building 2, 3500 Hasselt, Belgium

Tel: +32 484 778001

thomas.dhollander@trendminer.com

bartec.com
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